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Schutzbedarf der ePA?
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Schutzbedarf der ePA?
Wissenschaftl. Fortschritt
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- ® Wissenschaftl. Erkenntniszuwachs

. @ Beispiel 2007: Pilocarpin

| ® Unvertraglichkeit -» genet. Krankheitsdisposition
| ® 1976: 1.700 genet. bedingte Krankheiten bekannt
| 2006: 17.000 ... bekannt
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Schutzbedarf der ePA?
Risiko Daten-GAU
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® Risiken einer Daten-Freisetzung
@ Versicherbarkeit + Kreditwurdigkeit
@® Beschaftigungswurdigkeit - Arbeitgeber + Staat
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https://www . krebsgesellschaft.de/onko-internetportal /basis-informationen-krebs /basis-informationen-krebs -allgemeine-informationen/genetisch-bedingter-krebs.html

@® Aus+Fortbildungswurdigkeit - Arbeitgeber + Staat

5


https://www.krebsgesellschaft.de/onko-internetportal/basis-informationen-krebs/basis-informationen-krebs-allgemeine-informationen/genetisch-bedingter-krebs.html

Schutzbedarf der ePA?

Daten-GAU

Risiko fur Generationen

» Wie viele
Generationen?

Gﬁt alleine welils es ...
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Schutzbedarf der ePA?
Daten-GAU

Fallout ... fur die ganze Familie?
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Schutzbedarf der ePA
und Zeithorizonte

e Vertraulichkeit Q ¢ e
@ 100-200 Jahre!
@ Manipulationsschutz
@ lebenslang+...

® Nachvollziehbarkeit
| ® Urheber von Daten
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- ® Einsichtnahmen
100-200 Jahre!

~ ® Rechtssicherheit
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100-200 Jahre

Vertraulichkeit?
Pseudonyme? L
selbst mehrere e W.usy
unsichere entdeckt :’f”“el

z.B. 2005 damaliges \I/

TI-Pseudonym-Konzept
De-Pseudonymisierg
gangiges Thema auf
Hacker-Konferenzen
Spahn wollte
Versichertennummer!
ePA umfangreich -
De-Pseudonymisierg
wahrscheinlich ...

Enkel?

» Urenkel?




100-200 Jahre
Vertraulichkeit?

® Verschlusselung
halt nicht ewig!

Warum?
Zunahme Rechenleistung
neue Technologien
wissenschaftl. Erkenntnis

Lebenserwartung

laut BSI: 7 Jahre
professionelle Schatzung
mit Sicherheitsreserve
keine Garantie!
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100-200 Jahre

Vertraullchkelt'?

® Konzept der ePA
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Lebenserwartung

T Verschliisselung
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100-200 Jahre

Vertraulichkeit?

® Problem: Q ¢ T

@ Kriminelle kopieren @a\
verschlusselte
Daten ...

@ deren Verschlusselung
rostet irgendwann
durch ...

| ® eOPA steigt aus dem

Datengrab und sucht

die Lebenden heim ...
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Zugriffskontrolle
Wer bewacht die Wachter?

o BankschlieRfach  Telematik-Infrastruktur
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Zugriffskontrolle

Wer bewacht die Wachter?

® Zugang zur Telematik-Infrastruktur
Telematik- L
Infrastruktur
identitats-
basiert




Zugriffskontrolle
Wer bewacht die Wachter?

e Zugriffslisten Telematik-Infrastruktur
(Autorisierung) -

@ Patientenseitig § erazugrit: =

® Gesetzlich ... viele

interessiert




Zugriffskontrolle
Wer bewacht die Wachter?

o Zitate Telematik-Infrastruktur

@® SPD-Innenexperte

Dieter Wiefelsputz
© 29.3.2005:

,Wenn die Gesundheitskarte ein
Schliusselelement ware, um terror-
istische Straftaten abzuwenden, wurde
ich einen Zugriff auf diese Daten nicht
problematisieren wollen, dann mussten
die Eingriffsrechte geschaffen werden*

www.heise.de/newsticker/meldung/58003

@ 10.5.2008:

»ES gibt da keine Sicherheit. Sie kon-
nen jedes Gesetz jederzeit andern. ...
auf den Zugriff auf vorhandene Daten
zu verzichten, wenn es etwa um die
Aufklarung eines Gewaltverbrechens
gehe, ist ... auch nicht akzeptabel.”

http://www.heise.de/newsticker/Keine-Schranken-bei-Ueber =
wachungsmassnahmen--/meldung/107720 =



http://www.heise.de/newsticker/meldung/58003
http://www.heise.de/newsticker/Keine-Schranken-bei-Ueberwachungsmassnahmen--/meldung/107720
http://www.heise.de/newsticker/Keine-Schranken-bei-Ueberwachungsmassnahmen--/meldung/107720

Vielen Dank fur lhre
Aufmerksamkeit!

e Fragen?
o Beitrage
o Offene Diskussion ...

® Thomas Maus
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Ist das nicht alternativios?
Nein!
o Datenschutz-freundlicher Alternativ-Entwurf

https://www.heise.de/tp/features/Dezentrale-resiliente-und-datenschutzfreundliche-eHealth-Konzepte-4882485.html

® nheuer Datenschutz-Baustein:
Immissionsbasierter Datenschutz

https://www.fvdz.de/politik/fachthemen/datenschutz?file=files/DATEIANHAENGE/DFZ/DFZ_Serie_Datenschutz.pdf&cid=264920000

alternativ falls der Link sich verschoben hat: www.fvdz.de
Navigation: Politik=Fachthemen—-Datenschutz
Titel ,,DFZ-Serie von IT-Experte Thomas Maus zum Thema Datenschutz: Drei Artikel in einer pdf-Datei zum Download*”
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