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FAKE-FREIWILLIGKEIT
Was machen Algorithmen heimlich?
Zur ePatientenakte ab 1.1.2021 und zu KIM

Ubersicht:

Uber das Digitalisierungs-Megaprojekt Telematik-Infrastruktur (=Gesundheitsdaten-Cloud) sind auch nach 16 Jahren
Projektlaufzeit Patientinnen noch immer sehr schlecht und Arztinnen nur maBig gut informiert. Einer Mehrheit der
Patientlnnen ist nicht einmal bekannt, dass die persénliche Krankenakte dauerhaft in einem bundesweiten und spater
wahrscheinlich europaweiten Datennetzwerk gespeichert werden soll. Die bereits informierte Minderheit der
Patientinnen geht davon aus, dass die personliche aktive Zustimmung erforderlich ist, wenn die Elektronische
Patientenakte als Aufbewahrungsort fir die Krankengeschichte genutzt werden soll. Patienten gehen also davon aus,
dass die individuelle Nicht-Zustimmung auch Nicht-Datenspeicherung persénlicher Informationen bedeutet.

Im Verlauf des bisherigen Gesetzgebungsprozesses zeigt sich aber eine zunehmende Relativierung der Freiwilligkeit
bezliglich der Nutzung der ePatentenakte. Arztinnen werden bereits 2019 durch Honorarabziige gezwungen, ihre
Praxen an die Cloud anzuschlieBen. Uber das Gesetzgebungsverfahren hinaus zeigt die Analyse der IT-Prozesse, dass
sehr wahrscheinlich das Gros der Datengewinnung auch OHNE Zustimmung der Patientinnen stattfinden kénnte.
Die Hintergriinde dazu und weitere Aspekte, die mit Zwang und ohne Transparenz durchgesetzt werden sollen,
werden hier dargestellt.

Im Nachhinein sehen wir Folgendes:

Aus einer Internet-Suchmaschine ist eine Weltmacht geworden. Ein sogenanntes Soziales Netzwerk pflanzt
Emporung in die Képfe und entscheidet Wahlen in GroBmachten. Ein ehemaliger Internet-Buchhandler ist
der reichste Mensch aller Zeiten. Eine sehr praktische Speicherung von Daten in einer ,Wolke® macht
Menschen potentiell glasern. Das sind die Entwicklungen der letzten beiden Jahrzehnte. Haben wir da etwas
falsch gemacht?

Dabei basierten diese Vorgange sogar auf Freiwilligkeit. Wir beobachten sie vorwiegend riickblickend.
Verstandnis von digitalen Prozessen ist aber vor allem vorausschauend wichtig. Um undemokratische
Uberraschungen zu vermeiden, sollten in Entwicklung befindliche Systeme schon VOR der &ffentlichen
Verwendung gepruft werden. Genau dafir wird zwingend das Wissen von IT-Spezialisten benétigt. Dies
werde ich darstellen am derzeit groRten IT-Vernetzungsprojekt weltweit, der Totalvernetzung des deutschen
Gesundheitswesens. Blrgerrechtlich-demokratisches-patientenrechtliches Engagement ist heute ohne IT-
Spezialisten nicht mehr moglich.Friher haben engagierte Blrger und Juristen gereicht. Heute werden
zusatzlich Computer- und vor allem Netzwerk-Spezialisten bendtigt. Denn so, wie sich der Kampf um
Rohstoffe zu einem Kampf um Daten verlagert hat, haben sich auch Machtverhaltnisse und die Macht-
Missbrauchs-Verhaltnisse dorthin gewendet.

Als Hausarzt bin ich es gewohnt, patientenindividuell unterschiedliche ,Sprachen” zu sprechen. Ich muss
komplizierte medizinische Zusammenhange sowohl einem Hilfsarbeiter als auch einem Universitatsprofessor
adaquat erklaren kénnen. Noch schwieriger als bei medizinischen Themen ist das zum Thema
Digitalisierung im Gesundheitswesen, die ja nun auch jeden Patienten angeht. Das fangt schon an mit dem
Begriff Telematik-Infrastruktur, unter dem sich kaum jemand etwas vorstellen kann. Weitgehend an der
Offentlichkeit vorbei wird die Digitalisierung des Gesundheitswesens massiv vorangetrieben. Der Kern des
Megaprojektes ist eine dauerhafte, zentralisierte Speicherung von Krankenakten in einer Cloud. Daher
benutze ich ab hier nicht mehr den Begriff Telematik-Infrastruktur, sondern Gesundheitsdaten-Cloud. Dort
sollen lhre personlichen Informationen gespeichert werden, die dem Arztgeheimnis unterliegen und bisher
nur bei Arztinnen aufbewahrt wurden. Nur wenige wissen, dass diese Digitalisierung unter Zwang
vorangetrieben wird, welcher sich vor allem gegen Arzte richtet. Patienten werden nicht informiert und Arzte
gezwungen. Das scheint derzeit das Grundprinzip zu sein bei der Digitalisierung des Gesundheitswesens,
beim Aufbau der Gesundheitsdaten-Cloud.

Eine verstandliche Sprache dafir zu finden, ist fir mich umso wichtiger, weil in meiner/ unserer Praxis 88%
der Patienten ihre Patientenakte/ Krankengeschichte NICHT in einem bundesweiten Datennetzwerk
speichern lassen wollen. Nur 4% sind dafir, der Rest ist unentschieden. Interessanterweise ist diese Frage
noch nie von den Krankenkassen an ihre Mitglieder gestellt worden, ein gewaltiges Defizit an Demokratie.
Dies Bedarf einiger Erlauterungen.

Zeitraffer: seit 2004 konkrete Plane fiir Digitalisierung des Gesundheitssystem, Elektronische
Gesundheitskarte/ Telematik-Infrastruktur. Urspriingliches Hauptziel gut: Verbesserung der Kommunikation
im Gesundheitswesen. Folgenschwere Entscheidung: Krankenakten der Bevdlkerung zentral und dauerhaft
speichern, so dass die Arztbriefe 24h taglich und 365 Tage jahrlich von Autorisierten abrufbar sind. Im
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Gefolge Verlagerung der Triebkrafte des Projektes, die Gesundheitsdaten-Cloud wird zum Magnet fur
Interessen, die nicht direkt mit der Patientenbehandlung zu tun haben: Weniger Fokus auf medizinischen
Nutzen, zunehmend Schwerpunkt auf Datenverwertung. Mittlerweile unstrittig und in Gesetzen verankert:
geplante Nutzung der Gesundheitsdaten ,fiur die Forschung® und ,fir die Gesundheitswirtschaft.
Kurzfassung: es wurde beschlossen, die personlichen, dem Arztgeheimnis unterliegenden Informationen in
einem Grolicomputer-Netzwerk/Cloud zu speichern, und dies nicht nur zur patientenorientierten
medizinischen Nutzung.

Nun entgegnen die Beflirworter des Projektes den Kritikern: Was wollt ihr denn, die Speicherung der
Arztberichte in der ePatientenakte (ab 2021 vorgesehen) ist doch FREIWILLIG. Der Patient entscheidet
selbst, und er kann auch die ePatientenakte in Teilen oder komplett wieder I6schen lassen. Zudem kénne er
ja auch Uber eine ,freiwillige Datenspende® zum Beispiel fiir die Forschung selbst entscheiden.

(es folgen Zitate/ Quellenangaben in Kursivschrift, wichtig, aber teils technische Fachbegriffe. Versténdlich
ist der Beitrag auch ohne diese)

Die AOK sagt: ,Denn Patienten kénnen entscheiden, welchen Arzten sie den Zugriff auf die ePA erlauben und bei
welchen sie bei den herkémmlichen Ubertragungswegen bleiben méchten.*” (1)

Und das Gesundheitsministerium: ,Grundsétzlich entscheidet daher der Patient, ob (iberhaupt eine elektronische
Patientenakte angelegt werden soll. Will der Patient dies nicht, wird keine Akte angelegt.“(2)

Das hort sich ziemlich cool an von den Beflirworten, fihrt aber beim kritischen Beobachter zu einer
gewissen Skepsis: Warum kdnnen denn diejenigen, die ein Milliardenprojekt zur Bevdlkerungs-
Totalvernetzung fur ,Forschung und Gesundheitswirtschaft® aufbauen, so locker von der Freiwilligkeit reden?
Wird da geringe Datengewinnung einfach so hingenommen? Jeder Insider weil3: in Frankreich gibt es schon
eine freiwillige ePatientenakte. Zu deren Verwendung missen die Franzosen AKTIV zustimmen. Von 70 Mio.
Franzosen haben dies bisher nur eine halbe Million getan.

LDer vermutlich umstrittenste Teilbereich der franz6sischen Gesundheitstelematik-Strategie ist das Projekt eines
zentralen Gesundheitsdatenspeichers, des sogenannten ,Health Data Hub” (4)

,Die Befiirchtungen der Gegner dieses Projekts sind im Wesentlichen, dass mit der Wahl von Microsoft als
Serviceanbieter die Gesundheitsdaten der gesamten franzésischen Bevélkerung aul3erhalb der EU gespeichert werden
kénnten und nicht ausreichend vor einem méglichen Zugriff durch US-amerikanische Behérden geschiitzt sind.“(4)

Wie ist das nun mit der Freiwilligkeit? Was ist da hinter den Kulissen los? Wer profitiert und wovon? Und wie
kénnte das organisiert sein?

IT-Spezialist R.D. Lenkewitz: ,Das Mantra der Freiwilligkeit der Nutzung der ePA, auch intoniert in diesem Artikel,
begleitet die Umsetzung der Telematikinfrastuktur seit langem, aber wie sieht die Wirklichkeit aus?“(8)

Wie die Freiwilligkeit aber genau aussehen soll, ob als ,Zustimmungslésung® oder ,Widerspruchsldsung*
oder durch Eingabe eine PIN beim Einlesen der Gesundheitskarte, ist noch nicht eindeutig zu erkennen.
Zustimmungslésung oder Widerspruchsldsung, das macht einen riesigen Unterschied. In Frankreich ist es
also die Zustimmungslésung. Der franzdsische Patient wird detailliert informiert und muss mit Unterschrift
aktiv zustimmen. In Osterreich gibt es eine Widerspruchslésung (5), wer sich nicht duRert, ist mit seiner
Krankenakte drin im System. Das sind in Osterreich iber 90%, und das, obwohl das System nur
eingeschrankt funktioniert und die Arztinnen im Alltag schon mal gern von einer ,pdf-Mllhalde“ sprechen.
Kdénnen sich demnachst die Profiteure des Milliardenprojektes, allen voran die spateren Datenverwerter, eine
demokratisch-offene Freiwilligkeit Uberhaupt erlauben? Was ist, wenn Freiwilligkeit die Geschaftsgrundlage
aushebeln wiirde?

Zudem ist Skepsis bezlglich Freiwilligkeit beim Prozess der Digitalisierung des Gesundheitswesens
erkennbar berechtigt. Beispielsweise weil} kaum an Patient, dass alle von den Krankenkassen seit 2000
gesammelten ICD-Diagnosen (das sind die Diagnosen-Kurzbezeichnungen, die Arztinnen vierteljahrlich im
Rahmen der Abrechnung an die Kassenarztlichen Vereinigungen senden) inzwischen in der
Gesundheitsdaten-Cloud drin sind, ganz ohne Zustimmung, per Gesetz geregelt.

Treten wir einen Schritt zurlick und gehen von dem aus, was die meisten kennen, von Facebook mit
WhatsApp. Zuckerberg verdient Milliarden mit Datenanalysen, die auf der Basis der mit Facebook und
WhatsApp gesammelten persdnlichen Nutzerdaten erfolgen. Nun hat der WhatsApp-Messenger vor ein paar
Jahren Konkurrenz bekommen von ahnlichen Apps, die Nachrichten verschlisselt versenden und zudem
keine Daten verkaufen. Unter diesem Konkurrenzdruck wurde auch bei WhatsApp die Ende-zu-Ende-
Verschlusselung der Kurznachrichten eingefiihrt. Hat damit Facebook sein profitables Geschéaftsfeld
WhatsApp aufgeben? Tragt WhatsApp jetzt nichts mehr zur Datengewinnung bei Facebook bei? Sicherlich
nicht. Man kann namlich die Datenanalyse auch VOR der Verschlisselung machen. Merke: Verschlisselung
heif3t NICHT, dass die Daten nicht verwertet werden.

Der IT-Spezialist R.D. Lenkewitz dussert sich diesbeziiglich zur Telematik-Infrastruktur: ,Die Freiwilligkeit der
Datenverarbeitung basiert auf nachgeschalteten technischen Optionen, nach dem die Metadatenverarbeitung bereits
stattgefunden hat.“(7)

Damit sind wir zurtick nach Deutschland und der Gesundheitsdaten-Cloud: Ich kann mir nicht vorstellen,
dass in Europa in den letzten Jahren véllig neue digitale Technologien entwickelt worden sind, die Gber die
Méglichkeiten des Silicon Valley weit hinaus gehen.
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Daher dirfte die Auswertung der Datenflut hier wie dort auf METADATEN beruhen. Das Stichwort
.Metadatenverarbeitung” haben Sie eben im Zitat von Lenkewitz gelesen. Und was sind
Metadaten? Das sind Stichworte, die mit einem Objekt verknlpft werden (besser: Erganzung der
eigentlichen Informationen mit zusétzlichen Beschreibungen, Eigenschaften und Referenzen fiir die Verlinkung mit
anderen Daten) was sich anhand von Beispielen recht gut darstellen I&asst.

Beispiel 1 Fotografie: Ganz einfache Metadaten kdnnen sein die GPS-Daten, das Datum der Aufnahme, die
Kameraeinstellungen.

Im Weiteren geht es aber nicht um ,Objekte“ wie Fotos, sondern um Menschen.

,Wir haben es hier mit medizinischen Daten zu tun [...]. Diese Dinge sind nicht reparierbar, wenn sie einmal drauf3en
sind. Das ist nicht wie bei einer Stral3e, wo man merkt, das funktioniert einfach nicht, wir bauen eine neue. Nein, wir
geben Daten heraus und die sind dann ein fiir allemal verwertbar.“(10)

Beispiel anonymisierter Arztbrief: Metadaten kdnnen sein Geburtsjahr des Patienten, Geschlecht,
KorpergroRe, Gewicht, Krankenhausbericht oder Facharztbericht, Fachrichtung, Diagnosen, durchgefiihrte
Untersuchungen, vorgeschlagene Medikation, Untersuchungsdatum, Berichtsdatum.

Nun ist seit Jahren bekannt, dass sich auch mit anonymisierten Metadaten detaillierte Persdnlichkeitsprofile
erstellen lassen.

»Verschiedene Selbstversuche zeigen, dass Metadaten tatsdchlich Einblick in sensible Informationen erlauben und die
Erstellung von detaillierten User-Profilen ermdéglichen.“(6)

LAngesichts ihrer Méglichkeit zur Profilbildung lberrascht es nicht, dass Metadaten mittlerweile

bei Geheimdiensten und anderen Behérden begehrter sind als Gespréchsinhalte.“(6)

Auf die Bedeutung der Metadaten bei Gesundheitsinformationen / Krankenakte/ Arztberichte kommen wir
spater zurtick. Zunachst nochmals zur Skepsis bezuglich Freiwilligkeit:

Die Vorgehensweise beim eRezept, gesetzlich geregelt im Rahmen der Digitalisierungsgesetze von
Gesundheitsminister Spahn: Das eRezept soll Giber die Gesundheitsdaten-Cloud in verschlisselter Form
vom verordnenden Arzt und iber den Patient zur Apotheke gelangen. Erganzt wurde die Regelung, dass
VOR der Verschlisselung bereits Datenanalysen durchgeflhrt werden beziglich des Verordnungsverhaltens
der Arzte.

Und nochmals Skepsis: eine ganz entscheidende Funktion der Gesundheitsdaten-Cloud ist der per Gesetz
verordnete eMail-Verkehr im Gesundheitswesen, genannt KIM (= Kommunikation In der Medizin).

Das ist ein verschlisselter eMail-Dienst von besonderer Art. Es ist nichts dagegen einzuwenden, wenn in
Zukunft der Postverkehr zwischen Arzten und Krankenh&usern in Form von verschliisselten eMails
abgewickelt wird. Dies soll aber zwingend (schon wieder Zwang) tber die Tl erfolgen.

L~Uber KIM-Dienste soll kiinftig die gesamte digitale Kommunikation im Gesundheitswesen laufen.“(3)

,Der Versand von Arztbriefen (iber KIM unterliegt der Tatsache einer proprietdren Software innerhalb eines
zentralistischen Mastersystems der Telematikinfrastruktur.“(8)

Warum dieser Zwang, KIM als eMail im Gesundheitswesen zu verwenden? Es gab schon funktionierende
elektronische Kommunikationswege, beispielsweise KV-Connect der Kassenarztlichen Vereinigungen. KV-
Connect MUSS aber nun per Gesetz in die Telematik eingebunden werden. Welche Absicht steckt dahinter?
Naheliegend ist: wenn verschlisselte Mail-Arztberichte NICHT Uber die Tl laufen, lassen sich keine
Metadaten gewinnen.

Da ist es aus der Sicht der Datenverwerter ein Muss, jegliche Mail als KIM tber die Gesundheitsdaten-Cloud
zu transportieren und die Arztbericht schon VOR der Verschlisselung oder auf dem Weg DURCH die Cloud
in Metadaten zu verwandeln. Das hatte den grof3en Vorteil, dass Metadaten von Arztberichten auch dann
gewonnen wirden, wenn der Patient die ePatientenakte abgelehnt hat.

Besonders wichtig dabei ist, dass flir die Produktion von Metadaten zusatzlich das Codierungssystem
SNOMED-CT verwendet wird, wodurch auch Teile des ,Freitextes® in Arztbriefen fir Computer verwertbar
werden. Aus den Arztberichten werden also ganz viele maschinenverwertbare Stichworte gemacht. Dadurch
wird die Menge der von Computern gebildeten Metadaten um ein Vielfaches erhdht. Wohlgemerkt, bei dem
Prozess der ,Produktion” von Metadaten sind Menschen nur Vorab beteiligt, ndmlich die Programmierer der
Algorithmen. Die eigentlich Metadaten-Produktion ist ein von Menschen unabhangiger Vorgang.

»Im Rahmen der Arztbriefe (KIM) gelten die Grundlagen der Clinical Document Architecture (CDA) und fiir die
Umsetzung der Arztbriefe innerhalb der Tl und ePA soll der neue Standard SNOMED-CT angewendet werden.*(8)

»,ES muss umstritten bleiben, ob die eingerdumte Freiwilligkeit der ePA, angesichts der automatisierten
Datenverarbeitung und der Verarbeitung mit immer mehr Metatechnologien, wie SNOMED-CT, tatsédchlich existiert.“(7)

Demnach wirden Arztbrief-Metadaten in Massen entstehen, auch bei den Patienten, die ihre Krankenakte
NICHT in der ePatientenakte speichern lassen wollen. Durch SNOMED-CT lassen sich auch Briefdetails wie
Konflikte, Krisen, Stimmungslagen, Suchterkrankungen, familiare Beziehungen, genetische Informationen,
Schwangerschaftsabbriiche, Depressionen, Suizidtendenzen, Geschlechtskrankheiten in maschinen-
verwertbare Metadaten verwandeln, ohne dass eine menschliche Instanz die Richtigkeit und die Bedeutung
fur den ,Datenproduzent Patient” priifen konnte. Unwissender Patient produziert hochsensible Daten, die
von willfahrigen und gesetzestreuen aber ebenfalls getduschten Arzten in die Cloud transportiert werden.
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In diesem Szenario ist es beinahe gleichglltig, ob die Patienten der ePatientenakte zustimmen oder nicht.
Die Masse der Metadaten, die alles zumindest ,ungefahr® beschreiben, inklusive hochsensibler personlicher
Informationen, liegt dann auch bei NICHT-Zustimmung oder ABLEHNUNG der ePatientenakte vor.

Mit dieser Vorgehensweise wird die Freiwilligkeit zum Fake.

Lenkewitz: ,Die wichtige Forderung, dass Arzte und Therapeuten die ihnen anvertrauten gesundheitlichen Informationen
strikt geheim zu halten haben, wird mit Hilfe der Metadatenverarbeitung ausser Kraft gesetzt.“(7)

Die Forderung an eine demokratische Gesellschaft ware aber folgende:

~Wenn Gesundheitsdaten im Deutschen Gesundheitssystem permanent und allumfassend wissenschaftlich mit
Metainformationen erweitert und codiert werden, dann muss dartliber vollkommene Transparenz und Klarheit im Detail
bestehen.(7)

Statt von einem Fake kann man von einer bewussten, strategisch geplanten Tauschung sprechen:

,Die Gesetze sind sehr geschickt angelegt und stérken die Metadatenverarbeitung als Mittel zum Zweck,
gesetzeskonform die begehrten Gesundheitsdaten verarbeiten zu kénnen.“(7)

Nun wirden die Befurworter und Profiteure sagen: Wo ist das Problem? Die Daten sind doch anonymisiert.
Und wir machen mit den Daten nur statistische Auswertungen ohne Weitergabe von individuellen
Informationen, die letztlich auch dem Gemeinwohl und dem medizinischen Fortschritt zu Gute kommen
konnen, oder zumindestens ,unserer Wirtschaft®.

Widerspruch: Zum einen sind Metadaten NICHT verschlisselt. Wenn sie es waren, wirde man die
unterschiedlichen personlichen Informationen Uber einen Patienten in der Weite der Gesundheitsdaten-
Cloud gar nicht finden. Somit sind Metadaten sehr wohl auf den individuellen Patienten beziehbar. Zum
Zweiten ist mittlerweile erwiesen: selbst anonymisierte Daten kénnen im Zeitalter von IT und bei verknlpften
Datenbanken mihelos mit Personen verbunden werden.

Lenkewitz: ,Vor der Verschliisselung entstehen Software- und Hardware-seitig sehr viele Metadaten, dies ist
nachgewiesen worden, aber welche Metadaten entstehen und verkniipft werden kénnen, dariiber kbnnen nur die
Hersteller der Software und die Betreiber der IT-Systeme erschépfende Antworten geben.“(8)

Denken Sie an die Massendaten-Speicherung der NSA in den USA. Der Geheimdienst weild genau, was er
tut. Der komplette Internetverkehr weltweit wird seit Jahren gespeichert, inklusive aller verschliisselten
Informationen. Letztere sind zwar aktuell nicht oder nur mit groBem Aufwand entschlisselbar, aber mit
grofRer Wahrscheinlichkeit nach 5-10 Jahren ohne Mulhe. Sensible medizinische Informationen sind fir ein
ganzes Leben relevant, sie kdnnen nicht durch ein Update aus der Welt geschafft werden. Deshalb sind
Gesundheitsdaten auch ,wertvoll®, eine Krankenakten von ganz normalen Patienten wird im Darknet derzeit
mit 100-200 Dollar gehandelt. Standig werden Patientendaten gestohlen, zuletzt in Finnland hochsensible
Akten von Psychotherapie-Patientinnen. Nur in Deutschland soll das nicht passieren, nicht in 2021, nicht in
2030, nicht in 20507

Was folgt aus all dem fiir Sie als Patientinnen?
Die wichtigste Frage an Sie lautet unverandert: Mochten Sie, dass lhre personliche Krankenakte in einem
bundesweiten GroRcomputer-Netzwerk gespeichert wird?

Was folgt daraus fiir Arztinnen?

Nicht nur bei der Verwendung der ePatientenakte ist dusserste Skepsis angebracht, sondern auch beim
Versand von Arztberichten und damit bei der erzwungenden Komplett-Verlagerung der medizinischen
Kommunikation in das zentralisierte ,Mastersystem” Gesundheitsdaten-Cloud. Beides kdnnte in Un-
Freiwilliger Weise und mit ahnlichem Ergebnis zur massenhaften Produktion von Patienten-Metadaten
fUhren.

Die drei wichtigsten Fragen an den Gesundheitsminister:

Bleibt es dabei, dass Patienten der Verwendung der ePatientenakte AKTIV zustimmen missen?
Entstehen bei der Verwendung des KIM-Dienstes auch ohne Zustimmung des Patienten Metadaten und
wenn ja welche und was passiert damit?

Kdénnen Patienten die Produktion von Metadaten aus ihrer Krankengeschichte ablehnen?

Die Strategen der Gesundheitswesen-Zwangsdigitalisierung wollen damit ein Gegengewicht zu USA und
China beim Digital-Kapitalismus aufbauen, moéglichst mit einer besonders Uberlegenen ,Datenqualitat” aus
dem gesundheitlich-persdnlichen Bereich.

Ich kann mir allerdings kaum vorstellen, dass auf dem bisher eingeschlagenen Weg ein europaischeres,
demokratischeres, sozialeres Digitalisierungsprojekt als Alternative zum amerikanischen und chinesischen
Weg entstehen kann.

Zum Abschluss ein Blick zuriick zum Anfang, zur Frage der Freiwilligkeit: Der Bundesdatenschutzbeauftragte
Kelber hat sich in den letzten Monaten vehement in den Spahn’schen Gesetzgebungsprozess eingeschaltet.
Konkret plant er, die ePatientenakte mit einer Arzt Warnhinweis/Beipackzettel zu versehen.

,Die elektronische Patientenakte kbnnte einen Beipackzettel fiir Risiken und Nebenwirkungen bekommen.“(10)

Bei dieser Warnung vom Datenschitzer gehen aber die oben dargestellten Fragen der Metadaten-
Produktion noch nicht einmal mit ein.
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~Konkret plant Kelber Warnungen und Anweisungen an 65 gesetzliche Krankenkassen mit insgesamt 44,5 Millionen
Versicherten, (ber die er die Datenschutzaufsicht hat. Dies zielt unter anderem darauf, dass Kassen vorgegebene
"Warntexte" an Versicherte schicken miissen.“(11)

»,Das Gesundheitsministerium betonte, das Gesetz sei von den Verfassungsressorts fiir Justiz und Inneres umfassend
geprlift worden. Die E-Akte sei eine freiwillige Anwendung - (iber die Funktionsweise miissten die Kassen ihre
Versicherten vorab umfassend informieren. "Die Versicherten behalten die Hoheit tiber ihre Daten.“(11)

Die Frage der automatisierten Produktion der ,Unfreiwilligen Metadaten® befindet sich NICHT in der
dffentlichen Diskussion. Genau dies méchte ich mit diesem Beitrag anstoRen. Arztinnen werden gezwungen
und Patientinnen werden nicht informiert und mit Fake-Freiwilligkeit getduscht. Auch die allerwenigsten
Politiker wissen, was im Hintergrund passiert. Das ist noch immer der undemokratische, uneuropaische und
fur das hohe Gut Arztgeheimnis hdchst gefahrliche aktuelle Stand.

Wilfried Deif3, 20.11.2020

Nachtrag: ganz aktuell, taz vom 14.11.2020:
»Solange Patient*innen nicht aktiv widersprechen, sollen ihre Behandlungsdaten Forscher*innen zur Verfiigung stehen. Bislang ist
Zustimmung nétig.“

Und noch aktueller:

Deutsches Arzteblatt vom 20.11.2020:

S. A2268

»Ein Europdischer Datenkosmos - Die EU will ein Netzwerk fiir Gesundheitsdaten der Mitgliedsstaaten schaffen.

Noch kénnte man den GroBméchten China und den USA bei der Entwicklung solcher Systeme zuvor kommen.*“

,ES muss ein normaler Prozess werden, Daten mit dem Arzt zu teilen - und das Gberall in Europa.*”

S. A 2266

L,Umdenken bei Datenstrukturen”

,Mit einer modernen Sicherheitsstruktur soll es kiinftig méglich sein, dass viel mehr Dienste und Anbieter sich mit ihren Produkten in der
Tl bewegen kénnen.“

(1) AOK-Beirat zur ePA - ,,Widerspricht nicht der DSGVO* / drztenachrichtendienst 5.10.2020
(2) Info Gesundheitsministerium zur ePatientenakte:

(3) a@rztenachrichtendienst 22.10.2020 / KIM-Dienst der KBV steht kurz vor dem Start

(4) arztenachrichtendienst - Telematik und eAkte in Frankreich, 20.08.2020
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