Meine Daten gehoren mir!

Wie fragil die vermeintliche Sicherheit digitaler
Daten im Internet ist, zeigt sich immer wieder.
Das mussten schon zahlreiche Menschen am ei-
genen Leibe feststellen, als plotzlich ihre person-
lichen Daten im Netz fiir jedermann einsehbar
auftauchten.

Verantwortungslose Politiker

Nach dem Motto »Digitalisierung first, Datensi-
cherheit second« fordern einige Politiker sogar
ein »Abristen beim Datenschutz«, damit die Digi-
talisierung im Gesundheitswesen endlich gelinge.

Minister Spahn: »Hacker hin oder her, ich wer-
de das vorantreiben!«

Absolut verantwortungslos: Denn bei Patienten-
daten geht es - ganz anders als z.B. bei Bankda-
ten - um Informationen und Diagnosen, die auch
in 10, 20 oder 30 Jahren hoch brisant sind und
deren Bekanntwerden fiir die Betroffenen zu
fatalen Folgen flihren kdnnen. Ausser, dass die
Daten im Internet auftauchen konnen, kann dies
auch, wenn es um einen Arbeitsvertrag oder ei-
nen Versicherungsabschluss geht, negative Kon-
sequenzen haben.

Darum sollten Sie ein Zeichen setzen gegen die-
se Absichten der Politik, die fiir Sie als Patienten
zu unkalkulierbaren Risiken flihren. Und die das,
auf die Schweigepflicht gegriindete vertrauens-
volle Arzt-Patientenverhaltnis, nachhaltig be-
schadigen.

Bitte tragen Sie sich deshalb in unsere Unter-
schriftenliste gegen die Telematik-Infrastruk-
tur ein.

Bayerischer
Facharztverband e.V.

Geschaftsstelle:

=1 Arztehaus Neumarkt

Regensburger StralRe 109

$4 92318 Neumarkt

Telefon 0918150901122
Fax 0918150901150

Die Geschéftsstelle erreichen Sie
mittwochs von 11-12 Uhr.
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lhre
Gesundheitsdaten
sind in Gefahr!
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Liebe Patienten,

Sie kdnnen sicher sein: Alles, was Sie im Sprechzim-
mer der Arztin oder dem Arzt anvertrauen, und alle
Befunde, die bei lhnen erhoben werden, sind
strikt vertraulich! Kein Arzt darf sie ohne lhre Er-
laubnis an Dritte weiter geben. Die Gewahr daflr
ist die arztliche Schweigepflicht, das sog. Arztge-
heimnis, in das auch alle Praxisangestellten, die
Zugang zu lhren Behandlungsunterlagen haben,
eingebunden sind. So ist es durch die arztliche Be-
rufsordnung und das Strafgesetzbuch (§203 StBG)
geregelt, und VerstolRe dagegen werden mit harten
Strafen geahndet.

Das Arztgeheimnis gerat massiv in Gefahr!

Der Grund ist, dass alle Arztinnen und Arzte, die
Kassenpatienten behandeln, jetzt durch den Ge-
setzgeber unter Androhung von Geldstrafen (Ho-
norarabzug) gezwungen werden, ihre Praxisverwal-
tungssysteme, in denen alle der Schweigepflicht
unterliegenden Patientendaten gespeichert sind,
an das Internet anzuschlief3en.

Unkontrollierbarer Datentransfer

Die Telematik-Infrastruktur (TI) soll alle Arztpraxen,
und kiinftig auch alle Krankenhduser und Apothe-
ken, digital vernetzen und mit den Krankenkassen
verbinden. Dies geschieht Uber einen sog. ,Kon-
nektor, einen speziellen Router, den die Arzte in
ihre Praxisverwaltungssysteme einbauen lassen
missen. Dieser Konnektor wird von auf3en konfigu-
riert und gewartet. Was der Konnektor an Daten aus
der Praxisin die Tl weiter leitet, kann kein Arzt mehr
kontrollieren.

Patienten und Arzte sollen Politikern glauben

Die Arzte muissen den Aussagen der verantwortlichen
Politiker glauben, dass alles schon seine Richtigkeit
habe, wer auf die Daten zugreifen darf - und dass die
Tl »absolut sicher« sei.

Welchen Nutzen hat das Ganze, und vor allem:
Wem nutzt es?

Gegen eine gesicherte digitale Informationsiber-
mittlung im Gesundheitswesen wird im Zeitalter des
Internet niemand etwas grundsatzlich einzuwenden
haben. Nur was ist sicher?

Warum wird die Telematik-Infrastruktur von der
Mehrheit der Arzte abgelehnt?

Weil der praktische Nutzen fiir die Patientenbehand-
lung gering ist, und in keinem Verhaltnis zum Auf-
wand und zu den Risiken fiir die arztliche Schweige-
pflicht steht!

Ohne Sicherheit fiir Patientendaten

Mit dem Konnektor sollen die Praxen uber die TI
zunachst nur einen Abgleich der sog. Patienten-
stammdaten mit den Servern der Krankenkassen
durchfiihren, also Biirokratiearbeit libernehmen, die
eigentlich Aufgabe der Krankenkassen ware. Geplant
ist weiter der Versand elektronischer Arztbriefe, und
kiinftig sollen u.a. elektronische Rezepte direkt an
die Apotheken libermittelt werden.

Das mittelfristige Ziel, weshalb bereits viele Milliar-
den Euro fiir die Entwicklung der Telematik-Infra-
struktur ausgegeben wurden, ist aber weniger eine
sichere Kommunikation zwischen den Arzten (iber
eine digitale End-zu-End-Verbindung, vielmehr eine
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. kurz Tl genannt. Die Tl ist eine
 die alle Akteure im Gesund-
ander vernetzen soll. Um sich an die
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dauerhafte zentrale Speicherung der Gesundheits-
daten aller gesetzlich Versicherten mittels einer
sog. elektronischen Patientenakte, die Bundesge-
sundheitsminister Spahn per Gesetz bis 2021 ver-
pflichtend vorschreiben mochte.

lhre Krankenakte auf dem Smartphone

Auf lhre sensiblen Gesundheitsdaten soll nach den
Vorstellungen von Herrn Spahn kiinftig auch per
Smartphone-App zugegriffen werden kdnnen.

Was bisher sicher in der Arztpraxis verwahrt ist,
soll damit in einer Daten-Cloud gespeichert wer-
den, auf iber die ganze Welt verteilten Rechnern,
und - offiziell nur mit Einwilligung der Patienten
- von Hundertausenden legal Zugriffsberechtig-
ten eingesehen werden konnen. Und damit illegal
auch von Hackern! Denn Patientendaten sind auf
dem schwarzen Markt bzw. im Dark-Net sehr viel
Geld wert, und werden bereits gehackt, wie ein-
schlagige Datenskandale, u.a. in Schweden, Aust-
ralien oder Singapur zeigen.



